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@ Funciones Hash

e Compresion
Facilidad de cémputo
Unidireccionalidad
Difusiéon de bits
Resistencia a la 2da preimagen
o Resistencia a la colisién

e Cifrado Asimétrico (de Clave Publica)
o Definicién
o Encpk(m)=c y Decq(c)=m
e Firma digital
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Criptomonedas

Imagen descargada de: imgur.com/hyper-chips-blU8upr todos los derechos reservados.
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@ = Moneda digital

@ Propuesta por Satoshi Nakamoto & ;quién es?

i Cémo Implementarla?

@ ;Cémo se podria proponer una moneda digital?

o ;Firmas digitales? ;jQué hace falta?

o Entidad financiera que regule transacciones

Double-spending problem

No debe ser posible comprar mas de una cosa con la misma moneda.
Solucién actual: entidad financiera reguladora.

v
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i Qué propone Satoshi Nakamoto?

@ = Moneda electrénica
@ ¢” Peer-to-peer

o Pagos on-line enviados directamente entre personas
@ & Resolver el problema Double-Spending
@ ifi No utilizar instituciones financieras

e jjCémo!? — (& Blockchain

[@)ev-no |

Gimenez, Christian Criptomonedas y Blockchain May 5, 2025 10/38



Outline

© Blockchain
@ Introduccién
@ Proof of Work
@ Proof of Stake
@ Curiosidades

[@)ev-no |

Gimenez, Christian Criptomonedas y Blockchain May 5, 2025



Outline

© Blockchain
@ Introduccién

[@)ev-no |

Gimenez, Christian Criptomonedas y Blockchain



¢ Blockchain

iQué es?
@ Una secuencia de bloques
o Contienen transacciones

@ Cada bloque no debe poder ser alterado

@ Distribuido en varias maquinas

iPara qué sirve?

Satoshi lo concibié como un = ledger o registro contable.
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Le i Qué es Proof of Work?

@ Mecanismo para confirmar la inocencia

@ Debe hacer un trabajo determinado

e 40 Con cierta complejidad
o /° Verificable

% Consenso

@ Los bloques se almacenan distribuidos.
@ Los nodos deben estar de acuerdo en que tal bloque se va a agregar.
@ Se necesita: Mecanismo de conseso

@ jcudl es el siguiente estado del blockchain? — 51% deben aceptar.
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Estructura Transacciones

We define an electronic coin as a chain of digital signatures.
— Satoshi Nakamoto

Transaction Transaction Transaction

Owner 3's
Public Key

Owner 1's Owner 2's
Public Key Public Key

Ve”ﬁ/ Ve,@
Owner 0's N Owner 1's N Owner 2's
Signature v Signature vl Signature
& "
2® o®
Owner 1's : Owner2's | Owner 3's
Private Key Private Key Private Key

Imagen obtenida desde Bitcoin: A Peer-to-Peer Electronic Cash System, Satoshi Nakamoto.

™ Transacciones
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Estructura del Blockchain

By convention, the first transaction in a block is a special transaction that
starts a new coin owned by the creator of the block.

— Satoshi Nakamoto

¢ Blockchain

o] i g

Block Block
Item Item Item Item

| N\

Bloque
Block Block
7*‘ Prev Hash ‘ ‘ Nonce‘ >“ Prev Hash ‘ ‘ Nonce‘
N ENE
Ambas imégenes obtenidas desde Bitcoin: A Peer-to-Peer Electronic Cash System, Satoshi Nakamoto. j|
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Algunos Links Interesantes

https://bitcoin.org

Recomendacién de Carlos Mierez:
https://andersbrownworth.com/blockchain
Una pagina para crear bloques con una simplificacion del blockchain.

Explorando bloques
@ Explorar los bloques: https://www.blockchain.com/explorer
@ Bloque cero: https://www.blockchain.com/btc/block/0
@ Bloque cero ethereum: https://etherscan.io/block/0
@ Bloque 2 EOS.io: https://eosflare.io/block/2
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Algoritmo de Generacién

i Como se generan los hashes?

Hash function H Calculation results

Hash function j=——s( e7c63f20

" Continue calculation using
Hash function }_’[ fossfest | different nonces until obtaining
Hash function }_> 0b568416 a value smaller than a designated

value
Hash function s 0007cef2

Imagen obtenida desde Survey on Blockchain Technologies and Related Services, Nomura
Research Institute, 2016.

@ Bitcoin usa SHA-256.

@ Busca hashes con varios ceros bits iniciales

\
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En la Realidad

Primer Bloque: https://www.blockchain.com/btc/block/
000000000019d6689c085ae165831e934ff763aec46a2a6¢c172b3f1b60a8¢c
@ Observar que el hash tiene varios ceros iniciales
e 000000000019. ..
@ Observar que todos los primeros bloques tienen una sola transaccién
o jNadie usaba Bitcoin en sus origenes!

1)
NS

@ Observar que las primeras transacciones son el incentivo (j50 BTC!)

@ También que estan asignados a Unknown (se cree que es Satoshi)

Hoy en dia

@ Las dltimas transacciones redujeron el incentivo (12 BTC aprox.)

e La dificultad sigue en aumento (predecido por Satoshi)
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.Y si quisieramos crackearlo?

i Qué sucede si hay maquinas maliciosas?

El problema de los generales bizantinos

Fallback Attack
Betrayer
(transmits false information)
Attack Attack
Fallback L Attack
3 Betrayer
(transmits false information)

Attack Fallback

Imagen obtenida desde Survey on Blockchain Technologies and Related Services, Nomura Research Institute, 2016.
Se requiere mas de un tercio de transmisiones maliciosas para controlar a los generales

o
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i En el Blockchain?

Para Crear una Transaccién Falsa

@ Se debe seguir el PoW.

@ Se debe aprobar mutuamente el bloque.
@ Para agregar bloques falsos:

e Se debe generar bloques més rapido que el auténtico
e Recrear bloques pasados
e Requiere enormes recursos computacionales
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Introduccidén

Contras del Bitcoin y PoW

e Validar bloques es muy lento (~10 min en BTC)
e Bitcoin no estd pensado para procesar datos rapidamente

@ La capacidad de los bloques es poca (1IMB)
@ Se requiere mucho procesamiento y mucha energia

@ ;Se puede no crear o ralentizar la creacién de monedas nuevas? —
estabilizar el precio

Es necesario otra forma de Consenso

@ Se requiere otra forma de consenso y validacion de bloques

@ Una forma mas econémica (procesamiento y energia) y rapida
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Proof-of-Stake (PoS)

@ El creador del bloque es designado en parte aleatoriamente
e Se previene centralizacién al forger mas rico

@ No se requieren tantas nuevas monedas a generar
e PoW pueden crear nuevos bloques sin transacciones solo por el
incentivo (jvieron los primeros?)
o Se puede estabilizar el precio de la moneda

@ Peercoin fue el primero en incorporarlo (2012, ver el White Paper).
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https://www.peercoin.net/read/papers/peercoin-paper.pdf

Ejemplo PoS

o Minero — Se llaman “validadores”.
@ Se pone capital § en riesgo: 32ETH
o Si el validador es deshonesto, pierde los 32ETH.

Un validador es seleccionado aleatoriamente.

Crea el bloque y lo envia a la red.

También, se selecciona un comité de validadores aleatoriamente
e Validan los bloques propuestos.
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Variaciones del PoS

Existen otras variantes:
Randomized block selection RPoS es usaado por Nxt y Blackchain.

Coin age-based selection Peercoin selecciona dependiendo del producto
entre el tiempo de tenencia x la cantidad de monedas.
Asegura la red y produce monedas gradualmente.

Delegated PoS DPoS es usado por EOS, Bitcoin-SCrypt, Steem, Lisk, etc.
Usa un limitado nimero de nodos para proponer y validar un
bloque.

Randomized PoS Orb usa RPoS para seleccionar un comité en vez de un
nodo lider.
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@ https://en.bitcoin.it/wiki/Proof_of_Stake
@ Andrew-Poelstra: On Stake and Consensus.
@ Andrew-Poelstra: Distributed Consensus.

Lisk es una plataforma Blockchain y tiene un tutorial:
https://lisk.io/academy/blockchain-basics/
how-does-blockchain-work/proof-of-stake

https://web.archive.org/web/20150127033542/https:

//cointelegraph.com/news/113157/
proof-of-work-proof-of-stake-and-the-consensus-debate

[@)ev-no |

Gimenez, Christian Criptomonedas y Blockchain May 5, 2025


https://en.bitcoin.it/wiki/Proof_of_Stake
https://lisk.io/academy/blockchain-basics/how-does-blockchain-work/proof-of-stake
https://lisk.io/academy/blockchain-basics/how-does-blockchain-work/proof-of-stake
https://web.archive.org/web/20150127033542/https://cointelegraph.com/news/113157/proof-of-work-proof-of-stake-and-the-consensus-debate
https://web.archive.org/web/20150127033542/https://cointelegraph.com/news/113157/proof-of-work-proof-of-stake-and-the-consensus-debate
https://web.archive.org/web/20150127033542/https://cointelegraph.com/news/113157/proof-of-work-proof-of-stake-and-the-consensus-debate

Outline

© Blockchain

@ Curiosidades

[@)ev-no |

Gimenez, Christian Criptomonedas y Blockchain



Paginas que muestran el precio y la capitalizacién (market cap) de cada
moneda.

@ https://www.blockchain.com/explorer/prices
@ https://www.livecoinwatch.com

@ https://coinmarketcap.com

Blockchain

@ https://txstreet.com

e Animacién usando analogia de gente en colectivo.
o Gente: transacciones; colectivos: bloques.

@ https://developers.eos.io/welcome/latest/
getting-started-guide/local-development-environment/
index

o Se puede crear tu propia blockchain local con EOS. J
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Live Coin Watch

https://www.livecoinwatch.com

LIVE C®IN WATCH v u

Portfolio  Overview  Trending  Vote  Exchanges  Widgets ~ Compare APl Chat
D

Cryptocurrency Prices Live
Top Coins by Market Cap

@ 5 [rensng Recently Added VTG (mestuproted

L] 2 om 9hours ago
" ohousage @
8 9hours ago

v
Price  MarketCap  Volume24h  Liquidity £2%  Al-time High Weekly

$9381779  $1.8633T  $2358B  $1.6967B  $108743.85
$180344  $21243B  $7964B  $767.75M  $4:86129
$1.0001 $148.928 $50.628 $7.42608 $1.08
$21325  $12476B  $2179B  $37264M $3.92
$50443  $88.529B  $9774M  $190.35M §795.34
$14447  $74863B  $2786B  $32875M $293.15

$0.997763 __$61.442B $1.09
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TX City

https://txstreet.com
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Continuara...

&4 To be continued... =4

Proximamente: Smart Contracts...
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Licencia de Esta obra

Excepto en los lugares que se ha indicado lo contrario:
Criptomonedas, Blockchain y Smart Contract se distribuye bajo una Licencia Creative
Commons Atribucién-SinDerivadas 4.0 Internacional.

Excepto en los lugares que se ha indicado lo contrario:
Esta obra estd licenciada bajo la Licencia Creative Commons Atribucién-SinDerivadas

4.0 Internacional. Para ver una copia de esta licencia, visite
http://creativecommons.org/licenses/by-nd/4.0/.
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