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Cuento de Alicia y Bob

Erase una vez. ..

Personajes Tipicos

@ Alice, Bob, Carol, Dan/Dave, Erin
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Cuento de Alicia y Bob

Erase una vez. ..

Personajes Tipicos
@ Alice, Bob, Carol, Dan/Dave, Erin
@ Eve, Trudy/Mallory
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Cuento de Alicia y Bob

Erase una vez. ..

Personajes Tipicos

@ Alice, Bob, Carol, Dan/Dave, Erin
@ Eve, Trudy/Mallory
@ Oscar, Faythe

Mas: https://es.wikipedia.org/wiki/Alice_y_Bob

Nuestros Personajes

@ ;Quién quiere hacer de Alice? jy Bob?
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Cuento de Alicia y Bob

Erase una vez. ..

Personajes Tipicos

@ Alice, Bob, Carol, Dan/Dave, Erin
@ Eve, Trudy/Mallory
@ Oscar, Faythe

Mas: https://es.wikipedia.org/wiki/Alice_y_Bob

Nuestros Personajes

@ ;Quién quiere hacer de Alice? jy Bob?

@ ;Quién quiere hacer de Eva y quién de Trudy/Mallory?

v
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https://es.wikipedia.org/wiki/Alice_y_Bob

Cuento de Alicia y Bob

Erase una vez. ..

Personajes Tipicos

@ Alice, Bob, Carol, Dan/Dave, Erin
@ Eve, Trudy/Mallory
@ Oscar, Faythe

Mas: https://es.wikipedia.org/wiki/Alice_y_Bob

Nuestros Personajes

@ ;Quién quiere hacer de Alice? jy Bob?

@ ;Quién quiere hacer de Eva y quién de Trudy/Mallory?

@ jQuién se anima a ser Faythe?

v
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob

i Esta bien?
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Cuento de Alicia y Bob

o Alice le pide a Faythe que le lleve una carta a Bob

@ Eve invita a Faythe a tomar té, le saca la carta y la lée.

i Esta bien?
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.

@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

i Esta bien?
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?
e Dinero
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?

e Dinero
o Contactos
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?
Dinero

Contactos

Calendarios y eventos

Informacién privada
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?

Dinero

Contactos
Calendarios y eventos
Informacién privada
Etc.
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Cuento de Alicia y Bob

@ Alice le pide a Faythe que le lleve una carta a Bob
@ Eve invita a Faythe a tomar té, le saca la carta y la lée.
@ Trudy invita a Faythe a tomar mates, le saca la carta y la cambia.

@ Bob recibe la carta y se ofende.

i Esta bien?

@ ;Qué pasaria si fuera informacién sensible?

Dinero

Contactos
Calendarios y eventos
Informacién privada
Etc.

@ ;Coémo se puede solucionar esto?

Christian Gimenez Seguridad y Cifrado 01 Oct 2019 6 /45



El cifrado César J

Fue usado por Julio César para dar érdenes a sus generales.
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El cifrado César

Fue usado por Julio César para dar érdenes a sus generales.

i Cémo funciona?

Nuestra clave es un namero (K): la cantidad de letras que desplazar.
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El cifrado César

Fue usado por Julio César para dar érdenes a sus generales.

i Cémo funciona?

Nuestra clave es un namero (K): la cantidad de letras que desplazar.
Si K = 1: desplazamos una letra del abecedario:
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.Y si Ciframos?

El cifrado César

Fue usado por Julio César para dar érdenes a sus generales.

i Cémo funciona?

Nuestra clave es un namero (K): la cantidad de letras que desplazar.
Si K = 1: desplazamos una letra del abecedario:
Cuando encontramos una de estas letras,

ABCDEFGHIJKLMNNOPQRSTUVWXYZ

La reemplazamos por esta:

BCDEFGHIJKLMNNOPQRSTUVWXYZA

Christian Gimenez Seguridad y Cifrado 01 Oct 2019 7/45



.Y si Ciframos?
El cifrado César
Fue usado por Julio César para dar érdenes a sus generales.

i Cémo funciona?

Nuestra clave es un namero (K): la cantidad de letras que desplazar.
Si K = 1: desplazamos una letra del abecedario:
Cuando encontramos una de estas letras,

ABCDEFGHIJKLMNNOPQRSTUVWXYZ

La reemplazamos por esta:

BCDEFGHIJKLMNNOPQRSTUVWXYZA

A

i Probamos de nuevo?

jCifremos con César!
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© Un Poquito de Historia
o Criptografia Clasica
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@ ;Sirvi6 a su propésito?

Principio de Kerckhoff

[@)ovno |

Christian Gimenez Seguridad y Cifrado 01 Oct 2019 10 /45



@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?

Principio de Kerckhoff
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff

o El algoritmo no requiere ser secreto.
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff

o El algoritmo no requiere ser secreto.

o La fuerza del cifrado recae sobre la clave.
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff

o El algoritmo no requiere ser secreto.

o La fuerza del cifrado recae sobre la clave.

@ jCuanto tiempo llevé romperlo?
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff

o El algoritmo no requiere ser secreto.

o La fuerza del cifrado recae sobre la clave.

@ jCuanto tiempo llevé romperlo?
e Para cuando se rompe el cifrado César ya es tarde.
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@ ;Sirvi6 a su propésito?
@ jSabian el algoritmo? jLa clave?
e Principio de Kerckhoff.

Principio de Kerckhoff

o El algoritmo no requiere ser secreto.

o La fuerza del cifrado recae sobre la clave.

@ jCuanto tiempo llevé romperlo?

e Para cuando se rompe el cifrado César ya es tarde.
e Por eso estudiamos Complejidad computacional.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.

iEn un segundo!
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@ Hay 26 posibles claves.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.
@ Una computadora puede computarlas sin problemas.

iEn un segundo!

Usando Algoritmos de Hoy en Dia
Supongamos que la contrasefia tiene 10 caracteres con:

o Nameros (10 posibles caracteres)

i Cuantas contrasefias posibles?

2.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.
@ Una computadora puede computarlas sin problemas.

iEn un segundo!

Usando Algoritmos de Hoy en Dia

Supongamos que la contrasefia tiene 10 caracteres con:
o Nameros (10 posibles caracteres)
@ Letras mayusculas (26) y minasculas (26) en inglés.

i Cuantas contrasefias posibles?

2.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.
@ Una computadora puede computarlas sin problemas.

iEn un segundo!

Usando Algoritmos de Hoy en Dia
Supongamos que la contrasefia tiene 10 caracteres con:
o Nameros (10 posibles caracteres)
@ Letras mayusculas (26) y minasculas (26) en inglés.
i Cuantas contrasefias posibles?
@ 10 + 26 + 26 = 62 caracteres que podemos usar.

4.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.
@ Una computadora puede computarlas sin problemas.

iEn un segundo!

Usando Algoritmos de Hoy en Dia
Supongamos que la contrasefia tiene 10 caracteres con:
o Nameros (10 posibles caracteres)
@ Letras mayusculas (26) y minasculas (26) en inglés.
i Cuantas contrasefias posibles?
@ 10 + 26 + 26 = 62 caracteres que podemos usar.

e VR = m" es la Variacién de m elementos en n posiciones.

4.
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Fortaleza de la Clave

En Nuestro Ejemplo

@ Hay 26 posibles claves.
@ Una computadora puede computarlas sin problemas.

iEn un segundo!

Usando Algoritmos de Hoy en Dia

Supongamos que la contrasefia tiene 10 caracteres con:
@ Nameros (10 posibles caracteres)
@ Letras mayusculas (26) y minasculas (26) en inglés.
i Cuantas contrasefias posibles?
@ 10 + 26 + 26 = 62 caracteres que podemos usar.
e VR = m" es la Variacién de m elementos en n posiciones.
e 6210 = 8.39299365868 x 107 posibles contrasefias.

4.
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

e 8.39299365868 x 1017/100000 = 8.393 x 102 segundos.

[@)ovno |

Christian Gimenez Seguridad y Cifrado 01 Oct 2019 12 /45



Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

o 8.39299365868 x 1017/100000 = 8.393 x 10'2 segundos.
@ 8.393 x 10'2/60 = 1.399 x 10! minutos.
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

e 8.39299365868 x 1017/100000 = 8.393 x 10'2 segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.
o 1.399 x 10'1/60 = 2.331 x 10° horas.
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

e 8.39299365868 x 1017/100000 = 8.393 x 10'2 segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.

o 1.399 x 10'1/60 = 2.331 x 10° horas.

@ 2.331 x 10%/24 = 97141130 dias.
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

e 8.39299365868 x 1017/100000 = 8.393 x 10'2 segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.

o 1.399 x 10'1/60 = 2.331 x 10° horas.

@ 2.331 x 10%/24 = 97141130 dias.

® {97141130/360 = 269836 afios!
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

e 8.39299365868 x 1017/100000 = 8.393 x 10'2 segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.

o 1.399 x 10'1/60 = 2.331 x 10° horas.

@ 2.331 x 10%/24 = 97141130 dias.

® {97141130/360 = 269836 afios!
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

@ 8.39299365868 x 10'7/100000 = 8.393 x 10'? segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.
o 1.399 x 10'1/60 = 2.331 x 10° horas.
@ 2.331 x 109/24 = 07141130 dias.
@ j97141130/360 = 269836 afios!
Pero las contrasefias pueden ser mas complejas realmente:

@ jPueden tener simbolos, letras de otros idiomas, etc!

Por fuerza bruta se tarda muchisimo aln si usaramos un diccionario.
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Fortaleza de la Clave

Si pensamos que la computadora puede probar 100000 contrasefias por
segundo, va a tardar:

@ 8.39299365868 x 10'7/100000 = 8.393 x 10'? segundos.
e 8.393 x 10'2/60 = 1.399 x 10! minutos.
o 1.399 x 10'1/60 = 2.331 x 10° horas.
@ 2.331 x 109/24 = 97141130 dias.
@ j97141130/360 = 269836 afios!
Pero las contrasefias pueden ser mas complejas realmente:
@ jPueden tener simbolos, letras de otros idiomas, etc!
@ jPueden tener mas de 10 caracteres!

Por fuerza bruta se tarda muchisimo aln si usaramos un diccionario.
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Usos en la Historia Moderna

Enigma vs. Bombe
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Usos en la Historia Moderna

OTP vs. Proyecto VENONA
| w 2 | >

VS
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Sip, en Mr. Robot también

season_2.0 | 7.13
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Sip, en Mr. Robot También

i Qué dira?
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Outline

© Un Pendrive Perdido
@ Se me Cay6 un Pendrive
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Outline

© Un Pendrive Perdido
@ Se me Cay6 un Pendrive
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Encontramos un Pendrive en la Calle

i Qué hacemos?

@ ;Qué es lo primero que harian?

(@)ev-nD__]
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Encontramos un Pendrive en la Calle

i Qué hacemos?

@ ;Qué es lo primero que harian?

@ ;Qué se imaginan que habra adentro?

(@)ev-nD__]
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Encontramos un Pendrive en la Calle

i Qué hacemos?

@ ;Qué es lo primero que harian?

@ ;Qué se imaginan que habra adentro?
e jDatos identificatorios? jCurriculum Vitae? jCuentas bancarias?
(<) CXAI
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Encontramos un Pendrive en la Calle
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Encontramos un Pendrive en la Calle

i Qué hacemos?

@ ;Qué es lo primero que harian?
@ ;Qué se imaginan que habra adentro?
e jDatos identificatorios? jCurriculum Vitae? jCuentas bancarias?
(<) CXAI
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Encontramos un Pendrive en la Calle

Ops, jencontré un Pendrive!

i Qué hago? ;Y si miramos qué tiene?
(Discusiones éticas acerca de si se debe mirar el contendido o no lo dejamos para mas tarde. . .)
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Encontramos un Pendrive en la Calle

Zz .

Ops, jencontré un Pendrive!

i Qué hago? ;Y si miramos qué tiene?

(Discusiones éticas acerca de si se debe mirar el contendido o no lo dejamos para mas tarde. . .)
i

i Qué podria hacer una persona maliciosa con estos datos?
CV.odt Saber de vos

v
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Encontramos un Pendrive en la Calle

. Z -

Ops, jencontré un Pendrive!

i Qué hago? ;Y si miramos qué tiene?

(Discusiones éticas acerca de si se debe mirar el contendido o no lo dejamos para mas tarde. . .)
i

i Qué podria hacer una persona maliciosa con estos datos?

CV.odt Saber de vos

selfieeee.jpg Conocer tu rostro

v
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Encontramos un Pendrive en la Calle

. Z -

Ops, jencontré un Pendrive!

i Qué hago? ;Y si miramos qué tiene?

(Discusiones éticas acerca de si se debe mirar el contendido o no lo dejamos para mas tarde. . .)
i

i Qué podria hacer una persona maliciosa con estos datos?

CV.odt Saber de vos

selfieeee.jpg Conocer tu rostro

papa y mama.jpg Saber tu entorno

v
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Encontramos un Pendrive en la Calle

. Z -

Ops, jencontré un Pendrive!

i Qué hago? ;Y si miramos qué tiene?
(Discusiones éticas acerca de si se debe mirar el contendido o no lo dejamos para mas tarde. . .)

v

i Qué podria hacer una persona maliciosa con estos datos?

CV.odt Saber de vos

selfieeee.jpg Conocer tu rostro

papa y mama.jpg Saber tu entorno

backup celu/contactos Saber tus contactos

v
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@ Se utiliza la criptografia para autenticar transacciones.
@ Se firma digitalmente nuevas monedas.
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iMuchas Gracias!
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Licencia de Esta obra

Excepto en los lugares que se ha indicado lo contrario:
Seguridad y Cifrado se distribuye bajo una Licencia Creative Commons

Atribucién-SinDerivadas 4.0 Internacional.

Excepto en los lugares que se ha indicado lo contrario:
Esta obra esta licenciada bajo la Licencia Creative Commons Atribucién-SinDerivadas

4.0 Internacional. Para ver una copia de esta licencia, visite
http://creativecommons.org/licenses/by-nd/4.0/.
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Licencia de las Imagenes

@ Enigma Machine: https://commons.wikimedia.org/wiki/File:
EnigmaMachine. jpg bajo la licencia de Domino Publico. Imagen
obtenida desde Wikipedia.org.

e Turing Bombe: https://commons.wikimedia.org/wiki/File:
TuringBombeBletchleyPark. jpg bajo las licencias GNU FDL,
CC-By-SA 3.0, CC-By 2.5. Imagen obtenida desde Wikipedia.org.

@ Imagenes obtenidas desde Wikipedia.org bajo licencia de Dominio
Publico: https://en.wikipedia.org/wiki/Lorenz_cipher y
https://en.wikipedia.org/wiki/Colossus_computer

@ OTP obtenida desde ranum.com (Copyright(C) 1995 Marcus J.
Ranum. All rights reserved): http://www.ranum.com/security/
computer_security/papers/otp-faq/

e VENONA obtenida desde Wikipedia.org (Imagen de Dominio Publico):

https://en.wikipedia.org/wiki/VENONA
[@)evro |
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Licencia de las Imagenes

e Tapa de Mr. Robot 2da temporada, obtenida desde IMDB.com ((©
1990-2018 IMDb.com, Inc.):
https://www.imdb.com/title/tt4158110/

e Imagen obtenida desde GeekWire.com ((C) 2011-2018 GeekWire, LLC):
https://www.geekwire.com/2016/
mr-robot-rewind-code-cracking-mysterious-mind-bending-epis

@ Pendrive: Obtenida desde Wikimedia commons:
https://commons.wikimedia.org/wiki/File:
SanDisk-Cruzer-USB-4GB-ThumbDrive. jpg la imagen se encuentra
bajo la licencia de Dominio Publico.

@ Back to the future: obtenida desde Wikimedia commons:
https://commons.wikimedia.org/wiki/File:
Back_to_the_Future_film_series_logo.png

@ Frase de Freddie Mercury obtenida desde
https://www.ofrases.com/frase/21979 (C) ofrases.com.  [EIEzmmm
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Licencia de las Imagenes

@ Vulcan Hand por qubodup:
https://openclipart.org/detail/201741/vulcan-hand
Obtenido desde OpenClipArt y con licencia CC-0.

e Waving man por liftarn:
https://openclipart.org/detail/181805/waving-man Obtenido
desde OpenClipArt y con licencia CC-0.

@ Emojiulf605 por laughingmanll desde OpenClipart (Licencia: CC-0)
https://openclipart.org/detail/253500/emojiulf605
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